Regulamin Sieci Komputerowej

Regulamin Sieci komputerowej Collegium Masoviense - Wyzszej Szkoly Nauk o Zdro-
wiu
Postanowienia ogolne
§1
1. Regulamin niniejszy ustala zasieg, struktur¢ oraz zasady funkcjonowania Sieci Kompute-
rowej Collegium Masoviense - Wyzszej Szkoly Nauk o Zdrowiu, zwanej dalej "SK CM".
2. Poszczegolne sieci lub systemy mogg by¢ objete osobnym regulaminem, przy czym jego
postanowienia mogg by¢ w sprzecznosci z ustaleniami niniejszego Regulaminu.
3. Szczegdtowe Regulaminy sieci lub systemow wprowadzane sg zarzadzeniem Kanclerza
CM po zaopiniowaniu przez Kierownika Dziatu Sieci Komputerowych CM oraz kierownika
zainteresowanej jednostki organizacyjneyj.

4. Podstawowa rolg SK CM jest wspomaganie procesow dydaktycznych, naukowych i zarza-
dzania Uczelnia.

5. Administratorem Sieci Komputerowej Collegium Masoviense - Wyzszej Szkoty Nauk o
Zdrowiu jest Dziat Sieci Komputerowych CM (DSKIiT) zwany dalej Administratorem SK
CM.

Struktura sieci komputerowej CM

§2

1. Transmisja danych w SK CM realizowana jest za pomoca tgczy miedzianych, swiattowo-
dowych oraz bezprzewodowych w pasmach nielicencjonowanych radiowych 2,4 oraz 5
GHz.

2. W zaleznosci od lokalizacji, dostgp do Internetu moze by¢ realizowany za posrednictwem
réznych operatorow telekomunikacyjnych. Lista operatorow telekomunikacyjnych swiad-
czacych ushugi dostepu do Internetu w zataczniku nr 1.

3. SK CM tworza:

a. sie¢ publicznych ustug informatycznych,
b. sieci dydaktyczne CM,

c. sieci administracji CM,

d. sieci bezprzewodowe CM.

4. Sie¢ publicznych ustug informatycznych obejmuje serwery oraz infrastruktur¢ komunika-
cyjna przeznaczong do $wiadczenia ustug ogolnouczelnianych oraz innych ushug dostep-
nych z sieci publicznych (sie¢ zdemilitaryzowana — sie¢ DMZ).

5. Sieci dydaktyczne CM obejmujg komputery, serwery i infrastruktur¢ komunikacyjng sal
dydaktycznych, katalogu bibliotecznego oraz komputery pracownikoéw naukowo-
dydaktycznych.

6. Sieci administracji CM obejmuja komputery, serwery oraz infrastruktur¢ komunikacyjna
przeznaczone do obstugi administracji uczelni w siedzibie gtownej CM oraz Policealng
Szkote Medyczna przy CM.



7. Sieci bezprzewodowe CM obejmuja serwery oraz infrastruktur¢ komunikacyjna we
wszystkich lokalizacjach Uczelni i przeznaczone sg do tgcznosci z sieciami publicznymi
oraz wydzielonymi systemami dydaktycznymi.

8. Wszystkie sieci mogg korzysta¢ ze wspdlnych mediow, przy czym, dla podniesienia
bezpieczenstwa transmitowanych informacji stosowane sg technologie zap6r sieciowych -
Firewall, szyfrowanych tgczy wirtualnych - VPN, wirtualnych sieci lokalnych - VLAN.

Uzytkownicy SK CM

§3

1. Uzytkownikiem SK CM jest kazda osoba korzystajaca z komputera badz terminala podia-
czonego do SK CM.

2. Dostep do zasobdéw SK CM poza siecig dydaktyczng, kontrolowany jest za pomoca syste-
mu kont 1 haset.

3. Konto musi by¢ zabezpieczone hastem, gwarantujagcym poufnosé danych uzytkownika oraz
uniemozliwiajacym korzystanie z systemu przez osoby nieuprawnione.

4. Prawo wykorzystania konta nalezy wytacznie do uprawnionego uzytkownika.

5. Udostepnianie konta osobom trzecim traktowane jest, jako powazne naruszenie zasad pracy
w sieci. Fakt nieuprawnionego wykorzystania konta przez osoby trzecie winien by¢ natych-
miast zgloszony Administratorowi.

6. Jesli uprawniony uzytkownik zablokowanego konta w ciggu 60 dni od daty natozenia blo-
kady nie zwrdci si¢ do zarzadzajacego systemem o odblokowanie dostepu, Administrator ma
prawo usung¢ konto wraz z przechowanymi na nim danymi.

7. Za wszelkie szkody wynikajace z tytutu wykorzystywania kont niezgodnie z przeznacze-
niem odpowiada jego uzytkownik na zasadach ogélnych oraz na zasadach przewidzianych w
niniejszym regulaminie.

8. Uzytkownik konta zobowiazany jest przestrzega¢ regulaminu SK CM.

9. Konto uzytkownika SK CM posiada¢ moga:

pracownicy CM,

studenci CM,

goscie CM w czasie ich pobytu w Uczelni,

absolwenci CM,

emeryci CM,

inne 0soby - w szczegdlnie uzasadnionych przypadkach, za zgoda Kierownika DSKiT.
10. Konta nauczycieli akademickich CM w systemach zarzadzajacych procesem dydaktycz-
nym mogg by¢ zaktadane automatycznie w momencie zatrudnienia, lub jezeli zachodzi po-
trzeba wykonywania czynno$ci prawnych na rzecz Uczelni.

11. Konta studentéw CM w systemach zarzadzajacych procesem dydaktycznym moga by¢
zakladane automatycznie w momencie rozpoczgcia studiow.

12. Konta pozostatych pracownikéw CM sg prowadzone na wniosek zainteresowanego lub na
wniosek przetozonego. W przypadku sieci i systemow administracyjnych powinna by¢ w
formie pisemnej.
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Zasady uzytkowania
§4

1. Uzytkownikom sieci zabrania si¢ dzialan sprzecznych z regulaminem oraz obowigzuja-
cym w Rzeczypospolitej Polskiej porzadkiem prawnym, przyjetymi zasadami wspotzycia
spotecznego, dobrymi obyczajami oraz normami etycznymi.

2. Uzytkownikom sieci zabrania si¢ w szczegolnosci:

a. nieuprawnionej rozbudowy sieci m.in. niedozwolone jest uruchamianie urzadzen i
programow mogacych zaktocaé prace urzadzen transmisji danych (np. router Swiad-
czacy ustuge DHCP, bezprzewodowy punkt dostgpowy);

b. recznej konfiguracji adresu IP w urzadzeniu sieciowym lub koncowym bez zgody
Administratora;

c. udostepniania innym nieuprawnionym osobom hasel umozliwiajacych dostep do
SIECI;

d. podstuchiwania i skanowania ruchu sieciowego;

e. prob zgadywania haset ,,metoda sitowa”;

f. rozsytania spamu (masowych, niechcianych wiadomosci o charakterze komercyj-
nym);

g. dziatan majacych na celu niezgodne z obowigzujacym prawem udostepnianie, ko-
piowanie, rozpowszechnianie utworéw objetych prawem autorskim;

h. wykorzystywania uczelnianych sieci i systemow w innych celach zarobkowych;

1. rozpowszechniania i udostepniania materialdow sprzecznych z prawem, dobrymi
obyczajami oraz etyka;

J. dzialan mogacych narazi¢ na uszczerbek dobre imi¢ Uczelni;

3. W przypadku stwierdzenia ztamania Regulaminu SK CM, Administrator sieci powiadamia

o tym fakcie bezposredniego przetozonego uzytkownika. Administrator SK CM ma roéwniez

prawo do natychmiastowego wytaczenia dostepu takiego uzytkownika do sieci, jezeli w jego

ocenie jest to niezbedne.

4. W przypadku stwierdzenia niewlasciwego funkcjonowania stacji roboczej lub systemu

komputerowego administrowanego przez inne osoby, Administrator SK CM informuje o tym

fakcie odpowiedniego administratora lub kierownika whasciwej jednostki organizacyjne;.

Administrator SK CM ma réwniez prawo do natychmiastowego zablokowania transmisji z

takiego systemu, jezeli w jego ocenie jest to niezbedne.

5. Ztamanie regulaminu bedace jednoczesnie aktem sprzecznym z obowigzujacym prawem

bedzie zgloszone przez Administratora wtasciwym organom zgodnie z obowigzujacymi prze-

pisami oraz za zgoda Kanclerza.

6. Uzytkownik, ktory dopuscit si¢ ponownego naruszenia regulaminu badzZ naruszenie pocia-

ga za sobg naruszenie porzadku prawnego zobowigzany jest do ztozenia pisemnych wyjasnien

do Administratora SK CM. Nie wniesienie odpowiednich wyjasnien skutkuje utratg praw
uzytkownika do czasu ztoZzenia wymaganego wyjasnienia.

7. Zastosowanie powyzszych sankcji nie wyklucza odpowiedzialnosci wynikajacej z odreb-

nych przepisow, w szczeg6lnosci wynikajacych z kodeksu karnego, kodeksu cywilnego, ko-

deksu pracy, ustawy o prawach autorskich i prawach pokrewnych oraz z ustawy o szkolnic-
twie wyzszym.



Systemy 1 ustugi ogdélnouczelniane dostepne publicznie

§5

1. Systemy 1 ustugi ogélnouczelniane oraz inne komputery dostepne publicznie muszg by¢
instalowane w sieci DMZ.

2. Prawo do wnioskowania o instalacje systemu w sieci DMZ maja: Rektor, Kanclerz, dyrek-
torzy instytutow, kierownicy jednostek organizacyjnych, kierownicy projektow.

3. Instalacja systemu odbywa si¢ na podstawie pisemnego wniosku uprawnionej osoby (wzor
wniosku o instalacj¢ w systemu w sieci DMZ w zataczniku nr 2).

4. Wniosek o instalacj¢ systemu zarzadzanego przez studentow musi by¢ zaopiniowany przez
dyrektora odpowiedniego instytutu.

5. Administrator systemu zainstalowanego w sieci DMZ ma obowigzek statego zabiegania o
wlasciwy poziom bezpieczenstwa zarzadzanego systemu oraz udzielania szczegdétowych in-
formacji Administratorowi SK CM o konfiguracji systemu.

§6

1. Gtéwng domeng internetowa Uczelni jest cm.edu.pl, co oznacza, Zze na ogolnych stronach
uczelnianych oraz stronach jednostek CM inne strony sg adresowane poprzez t¢ domene.

2. Prawo do wnioskowania o zarejestrowanie nazw w domenach uczelnianych: cm.edu.pl,
pwsip.net.pl, pwsip.info.pl, maja: Rektor, Kanclerz, dyrektorzy instytutéw, kierownicy jedno-
stek organizacyjnych, kierownicy projektow.

3. Nazwy w domenach uczelnianych rejestruje administrator SK CM na pisemny wniosek
uprawnionej osoby (wzdr wniosku do rejestracji nazwy w zatgczniku nr 3).

Sieci dydaktyczne

§7

1. Studenci oraz pracownicy naukowo-dydaktyczni CM pracuja w wydzielonej sieci kompute-
rowej przeznaczonej do realizacji procesu dydaktycznego.

2. Stacje robocze oraz oprogramowanie stuzace dydaktyce powinno by¢ instalowane w sieci
dydaktycznej obejmujacej swym zasiggiem sale wyktadowe, laboratoria oraz pokoje pracow-
nikéw naukowo-dydaktycznych.

3. W sieci dydaktycznej nie moga by¢ instalowane systemy stuzace zarzadzaniu Uczelnia.

4. Uprawnienia do systemow i aplikacji przydzielane sg na biezgco wedlug potrzeb dydak-
tycznych na podstawie zapotrzebowania zgtaszanego przez osoby prowadzace zajecia dydak-
tyczne.

5. Nie jest wymagane pisemne wnioskowanie ani rejestracja uzytkownikow sieci dydaktycz-
nej, przy czym administrator zobowigzany jest do udostepniania oprogramowania zgodnie z
posiadanymi umowami licencyjnymi.

6. Zabronione s3 zmiany konfiguracji sieci, ktore moga mie¢ negatywny wptyw na funkcjo-
nowanie innych sieci i systemow komputerowych.



7. W sytuacji stwierdzenia negatywnego wptywu sieci dydaktycznej na inne sieci Administra-
tor SK CM zobowigzany jest do powiadomienia odpowiedniego administratora lub jego prze-
tozonego. Administrator SK CM moze zablokowaé¢ komunikacje z okreslona siecig dydak-
tyczna, jesli w jego ocenie bedzie to konieczne.

Sie¢ administracyjna

§8

1. Systemy o krytycznym znaczeniu dla funkcjonowania Uczelni w tym stuzace przetwarza-
niu danych osobowych, muszg by¢ instalowane w sieci administracji CM.

2. Tylko w sieci administracyjnej mogg by¢ zainstalowane systemy stuzace do pelnego prze-
twarzanie danych osobowych. Wyjatek stanowia systemy rekrutacyjne 1 interfejsy interneto-
we systemdéw wspomagajacych proces dydaktyczny, ktore musza by¢ instalowane w sieci
DMZ.

3. Tylko uzytkownicy posiadajacy stosowne upowaznienia wydane przez Administratora
Bezpieczenstwa Informacji (ABI) moga eksploatowac systemy zainstalowane w sieci admini-
stracyjnej.

4. Dostep nieautoryzowany do zasobdw sieci administracji z sieci dydaktycznych, bezprze-
wodowych i Internetu jest zabroniony.

5. Dostgp do zasobow sieci administracyjnej z innych sieci (dostep zdalny) jest mozliwy tylko
1 wylacznie w uzasadnionych sytuacjach na podstawie pisemnego wniosku, ztozonego przez
przetozonego oraz zaakceptowanego przez ABI (wzor wniosku w zalaczniku nr 4).

6. Dostep zdalny do sieci administracyjnej musi by¢ realizowany z zachowaniem wysokiego
poziomu poufnosci danych, za pomoca szyfrowanych kanatéw VPN. Dostep taki musi by¢
ograniczony tylko do niezb¢dnych ustug.

7. Dostep zdalny do wszystkich zasobdw sieci administracyjnej moga mie¢ tylko wyznaczeni
pracownicy DSKIT.

8. Uzytkownik pracujacy zdalnie zobowigzany jest stalego zabiegania o wlasciwy poziom
bezpieczenstwa systemu komputerowego, z ktorego wykonuje pracg zdalng. W przypadku
stwierdzenia niewtasciwej pracy takiego systemu uzytkownik ma obowigzek zaprzestania
pracy zdalnej. Wznowienie pracy jest mozliwe po odpowiednich czynnosciach naprawczych.
9. Administrator SK CM nie jest zobowigzany do naprawy systemu uzywanego do pracy
zdalnej, niebgdacego wiasnoscig Uczelni.

§9

Sieci bezprzewodowe
1. Kazdy uzytkownik SK CM ma prawo do korzystania z zasobéw Internetu oraz niektorych

sieci Uczelnianych za pomocg urzadzen komputerowych bedacych wtasnoscig uzytkownika
lub udostepnionych przez Uczelni¢ do wylacznego uzytku, za posrednictwem sieci bezprze-
wodowej.

2. Do podtaczenia urzadzenia do sieci bezprzewodowej wymagane jest posiadanie interfejsow
radiowych Wi-Fi, zgodnych ze standardami: 802.11g lub 802.11a, oraz WPA2, WPAS.



3. Dziat Systeméw Komputerowych i Telekomunikacyjnych nie prowadzi bezposredniego
wsparcia dla uzytkownikow sieci w zakresie zakupu i konfiguracji kart bezprzewodowych,
jak réwniez nie ponosi odpowiedzialnosci za kompatybilno$¢ urzadzen uzytkownika z infra-
strukturg sieci uczelniane;.

4. Ruch w sieci internetowej jest na biezaco monitorowany i archiwizowany.

5. Ze wzgledow bezpieczenstwa nie jest gwarantowana dostgpnos¢ do wszystkich ustug sie-
ciowych.

6. Administrator SK CM moze bez uprzedzenia ograniczy¢ liczbe dostepnych ustug w przy-
padku naruszania zasad niniejszego regulaminu przez uzytkownikow sieci bezprzewodowej
lub w celu zapewnienia dostepnosci podstawowych ustug internetowych, jesli w jego ocenie
jest to konieczne.

§10

1. Dostep do zasobow Internetu jest mozliwy dla wszystkich uzytkownikow SK CM
2. W poszczeg6lnych sieciach dostepne sa standardowo nastepujace ustugi:
a. zsieci administracyjnej: HTTP, HTTPS
b. zsieci dydaktycznych: FTP, FTP_GET, FTP_PUT, H323, HTTP, HTTPS, ICMP,
IKE, IMAP, IMAPS, L2TP, LDAP, NTP, PING, PPTP, RADIUS, SAMBA, SMTPS,
SSH, SYSLOG, TELNET, RDP, POP3, POP3S, DNS,
C. zsieci bezprzewodowych: wszystkie ustugi,
3. Ze wzglgedow bezpieczenstwa lub potrzeb wynikajacych z powierzonych zadan, dostgpnosé
ustug w sieciach publicznych moze ulec zmianie dla catych sieci lub poszczegdlnych stano-
wisk komputerowych. Zmiana dostgpnosci ustug dokonywana jest na podstawie wniosku od-
powiedniego kierownika jednostki organizacyjnej (wzor wniosku w zalaczniku nr 5).
§ 11

Przerwy w dzialaniu sieci oraz awarie

1. CM nie ponosi odpowiedzialnosci z tytutu strat poniesionych wskutek awarii SK CM.

2. Zaplanowane przerwy w dziataniu sieci oraz ustug, wynikajace z prac konserwacyjnych lub
rozbudowy sieci, administrator wlasciwej sieci zobowigzany jest oglosi¢ z nie mniej niz trzy-
dniowym wyprzedzeniem w dostgpnym serwisie informacyjnym.

3. Wszystkie inne przerwy w dziataniu sieci bedg uznane za awarie. Przyczyny, skutki i pod-
jete czynnosci naprawcze mogg by¢ publikowane na stronie informacyjnej Administratora SK
CM.

4. W razie wystgpienia awarii w gldéwnych wezlach sieci obowigzkiem Administratora SK
CM jest niezwloczne usunigcie awarii Obowigzuje forma powiadomienia jak w ust. 3.

5. Awarie sieci komputerowej nalezy zgtasza¢ do Dziatu Sieci Komputerowych CM, tel.
730111 020, email: dsk@cm.edu.pl

6. Awarie systemow niezarzadzanych przez DSKIT, uzytkownik zgtasza wlasciwemu admini-
stratorowi.

7. Jesli w wyniku usuwania awarii dojdzie do zmiany topologii sieci, odigczen lub innych

skutkow wptywajacych na funkcjonowanie sieci, Administrator SK CM zobowigzany jest do
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niezwlocznego powiadomienia zainteresowanych uzytkownikéw o wystgpieniu zdarzenia,
podjetych dzialaniach oraz terminie i warunkach przywrdcenia normalnego stanu sieci.

§ 12
Postanowienia koncowe

1. Catkowitg odpowiedzialno$¢ prawng za tre$¢ udostepniang, przechowywang lub sprowa-
dzang ponosi uzytkownik urzadzenia, ktore zostalo wykorzystane do zapisu lub przechowy-
wania tresci.

2. Za zgoda Rektora, na wniosek upowaznionych organéw, administratorzy maja obowigzek
udostepni¢ wszystkie posiadane dane uzytkownikow, urzadzen, ustug i wydarzen w podlegtej
sieci.

3. Sprawy sporne wynikajace z realizacji ustalen niniejszego Regulaminu rozstrzyga Rektor
lub Kanclerz.



